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1. Introducao

O Cartdo de Cidadao vem revolucionar a forma como o cidadao se pode relacionar

com diversas Entidades (Pablicas ou Privadas). Mais do que um documento de
identificacdo fisico, o Cartdo apresenta-se como um documento eletrénico, que
possibilita a realizacdo de varias operacdes sem necessidade de interacdo presencial.

A utilizacdo eletrénica do Cartdo de Cidaddo permite, entre outras operacdes,

realizar:

e A autenticagdo eletrénica segura (Internet ou por telefone) do cidadao
perante servicos publicos e privados;

e A geracdo de assinaturas eletrénicas qualificadas, recorrendo ao respetivo
certificado disponivel no Cartao, que comporta o mesmo valor da assinatura
manuscrita;

e Arealizagdo da atividade de confirmacdo de morada (Gltima fase do processo

de alteracdao de morada).

O presente documento tem por objetivo explicar e descrever como pode o cidadao
tirar partido das funcionalidades eletrénicas do seu Cartdo, através da descricao

detalhada da aplicagdo de utilizacdo do Cartdo de Cidadao.
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2.  Aplicagao Cartao de Cidadao

A Aplicacao Cartao de Cidadao requer uma resolugdo minima de 1024x768, e é
suportada nos seguintes sistemas operativos (32-bit e 64-bit):

e Microsoft Windows XP SP3

e Microsoft Windows Vista SP2

e Microsoft Windows 7

e Microsoft Windows 8

e Microsoft Windows 8.1

e Microsoft Windows 10

e Mac OS X 10.8 (Mountain Lion)

e Mac OS X 10.9 (Mavericks)

e Mac OS X 10.10 (Yosemite)

e Mac OS X 10.11 (El Capitan)

¢ Red Hat Enterprise Linux 7

e OpenSUSE 13

e Ubuntu 14

e Fedora 23

o (Caixa Mégica 23

2.1. Microsoft Windows

2.1.1. Instalacao

Nota: E necessdrio ter permissdes de administrador no computador onde serd instalada a Aplicagio do
Cartio de Cidadio
1.

Execute o ficheiro de instalacado e siga os seguintes passos:

1. Selecione o idioma da instalacao e clique em OK.

Seleccionar o idioma de configuracao

: Seleccione o idioma para esta ingtalagdo a partir das opgles
abaixa indicadas.

| Partuguese [Partugal] w |

I 0K H Cancelar ]
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2. O programa de configuracdo iniciard a preparac¢do da instalagdo, apds a qual

é apresentado o ecra de boas vindas. Clique em Seguinte.

i Cartdo de Cidadio - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartdo
de Cidaddo

O InstallShield(R) Wizard ira instalar o Cartdo de Cidadao no
computador.

Todas as insténdas de Cartio de Cidad3o que estejam

abertas serdo encerradas. Por favor termine quaisquer
operaches que envolvam o Cartdo de Cidad3o antes de
continuar.

Versdes anteriores de Cartdo de Cidad3o serdo removidas
no decorrer da instalagdo. Para continuar, faga digue
sobre Sequinte.

AVISO: Este programa esta protegido pela lei de direitos de
gutor e tratados internacionais.

[ seguinte = |[ Cancelar

3. Ap6s ler atentamente o contrato de licenca, selecione a opgdo Aceifo os

termos do contrato de licenga e clique em Seguinte.

i Cartdo de Cidaddo - InstallShield Wizard

Contrato de licenga EVY

Leia atentamente o contrato de licenca a sequir.

|01

CONTRATO DE LICENCA - Software Cartio de Cidadao
IMPORTANTE

LEIA COM ATENGAQ o presente contrato de licenca de utilizagio antes de

instalar este programa. Se decidir instalar e utilizar este programa, tera de

concordar com os termos e condiches do contrato de licenca de uso. Se ndo
aceitar os termos do contrato, ndo instale o programa.

Faealalammantn o ;s Ao acanesmes imealios o smadaecSa oo fneeane o anedicfan

e o teros do contato o8 snca

() N0 aceito os termos do contrato de licenca

< Yaltar ” Seguinte = l[ Cancelar

4. Clique em Instalar.
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5. O programa de configuracdo inicia a instalacdo, e durante este processo sera

mostrado o seguinte aviso (exceto Windows XP):

Windows Security @
Would you like to install this device software?

_ Mame: Estade Portugués Smart cards
“| Publisher: Burotica

[C] Always trust software from "Burotica”, Install ] [ Don't Install

'@' You should only install driver software from publishers you trust, How can
I decide which device software is safe to install?

Devera clicar em Instalar, para que a instalagdo prossiga.

6. No final, clique em Concluir.

i Cartéio de Cidaddo - InstallShield Wizard

InstallShield Wizard concluido

O InstaliShield Wizard instalow com Exito o Cart3o de Odaddo.
Faca digue sobre Condur para sair do assstente,
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Os seguintes elementos sdo criados pela instalagdo da aplicacao:

¢ Grupo no Menu Iniciar:

Documents
Pictures

Mussc

Computer

. Cartio de Cidadie
<1 Aplicagdo da Area de Notificaczo |
= Cartéo de Cidadio
ﬂ Desinstalar o Cartao de Cidadidc

Control Panel
Devices and Printers
Default Programs

Help and Support

In
N
b
I8
be
-
I8
N
I
b
Ie
b
I
b

e Windows 8/ 8.1/ 10:
Cartao de Cidadao

BB Aplicacio da Area de Notifi_. NEW

w (Cartdo de Cidaddo MEW

e Atalho no Ambiente de Trabalho

Cartdo de
Cidadéo

e Icone na Area de Notificacdo
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2.1.2. Desinstalacao

2.1.2.1. Windows XP

1. Aceda ao Painel de Controlo
2. Clique em Adicionar/Remover programas
3. Selecione a aplicacdo Cartio de Cidadio e clique em Remouver

B Cartdo de Cidad3o iz 15,31MB

frequently
18-09-2009

To remove this program from your computer, dick Remaove,

2.1.2.2. Windows Vista/7

1. Aceda ao Painel de Controlo
2. Clique em Programas e Funcionalidades
3. Clique com o botdo direito sobre Cartio de Cidaddio e clique em Desinstalar

' =4 Cartdo de Cidadéo Letes 13-09-2009

- . § by

Desinstalar

2.1.2.3. Windows 8 / 8.1

1. No menu Iniciar clique em qualquer um dos atalhos do Cartdo de Cidadao
com o botdo direito do rato e em seguida clique em Desinstalar na barra que
aparece em baixo:
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2. Clique com o botdo direito sobre Cartio de Cidaddio e clique em Desinstalar

5 Cartdo de Cidadéc Zetes 18-09-2002

- B e § - g

Desinstalar

2.1.2.4. Windows 10

1. No menu Iniciar clique em qualquer um dos atalhos do Cartao de Cidadao
com o botdo direito do rato e em seguida clique em Desinstalar no menu que
aparece em baixo:
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da hrea de Neti Calenddrio Carreio
Afixar em Inicio
Afixar na barra de tarefas
Desinstalar
Executar como administrador

Albrir localiz

Lisboa

Outiook 2010

| a

2. Faca duplo-clique sobre Cartdo de Cidaddo.

Pégina Principal do Painel de
Controlo

Ver atualizagdes instaladas

E; Ativar ou desativar
funcienalidades do Windows

Desinstalar ou alterar um programa

Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar cu Reparar,

Organizar *  Desinstalar

= - @

Mome - Fabricante Instalado e
B8 2dobe Acrobat Reader DC Adobe Systems Incorporated 07/09/2015
=l Cartdo de Cidadao Zetes 17/09/2015
& Google Chrome Google Inc, 07/08/2015
| £:|Java 8 Undate 60 QOracle Corperation 07/09/2015
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2.2. MacOSX

2.2.1. Instalacao

Nota: Deverd remover quaisquer versoes instaladas antes de instalar a nova versdo

Execute o ficheiro de instalagao e siga os seguintes passos:
1. Caso ja tenha instalado uma versao anterior da Aplicacao do Cartao de
Cidadao, por favor efetue primeiro a desinstalacao.
Dirija-se ao menu Aplicativos | Utilitarios e clique em Terminal. Na janela
terminal escreva o seguinte comando seguido de ENTER:
sudo fust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione ENTER.

2. Faca duplo clique sobre o ficheiro Cartao_de_Cidadao.pkg e serd apresentado

o ecrd de boas vindas. Clique em Continuar.

@ Instalar Cartao de Cidadao
Bem-vindo ao Instalador de Cartao de Cidadao
Bem-vindola) ao Programa de Instalacdo do Mac OS X. Vocé

Sera guiadoda) pelos passos necessanos para instalar este
software.

| Continuar
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3. Neste ecra pode consultar informagdes importantes sobre a aplicagdo. Apos

ler atentamente o documento clique em Continuar.

806 @ Instalar Cartao e Cicgdao
Informacdo Importante
Aplicacso Cartho de Cidaddo
”mm AWM&*W&W“.M&“E
Sconme Nl oM cluar witm cape Je e 310 paw wieoce i ulzands o8
O Lela-me butbes Pt o “Save®
® Licenca

Versobes suportadas do Mac 08 X

Eoie 00N fox Jotenvihnit (A8 98 egueies vendes 83 MAC 08 X
. Maz 08 X 10 4 “Tiger'

a ‘.rlcum\ql. Be
®Tipod
Ahas 0t mier Powe®( o Mool sae sipmitades

Instatagdo
e eopbeit e Fenges Tvin boie comtdm o0 sopebis ovbvatter T

. Apaide Camho dw Caaii

L] Aphaihe de dma de nedlnacde

Parn obier man b o A da Cando ze

m.«hwm-ﬁwamnwu“h

Cataidiey” "o W D e, -

.

Apticagdes Suportadas v

- -

(wmprimir... ) ( Sahar.. ) ( voltar ) ( Continuar ) A

4. Leia atentamente o contrato de licenca, clique em Continuar

OO @ Instalar Cartso de Cidadao

Licenca de Uso de Software

| Portugués 3|
© Introdugdo e «

O Lela-me
© Licenga
® Seleciongs Deslilfo

=]

CONTRATO DE LICENCA ~ Sofware Carilo de Cidasen
INFORTANTE

y LEIA COM ATENGAQ O prosanie contnvo o4 Kongh e UBEMGEo mates de
& instalgr nNsaar et pRgATA. 50 OICKY Patalr 0 UNIAT 2550 DRQITR, lvd OF

' CONCONIAT COM G5 JIMOE 0 CoNOGEas 00 CONMas e KenGa O 450, 50 Nas
ACHEAM G% 1HAMOS 00 CONIN, K30 NSIAE O BIOGEma

Paraelarmenit. ¢ w30 00 SOGrama mpica 3 ACRLACAD 036 WImGE @ CONIKOM
desto convaio de Woena

; Ede COMALO 00 AOACHNENIS MPMSOMA UM COAMND COMORMD e o

/ UMDRIO @ 0 EAMOS POTUGUOA TEM SCAINIO OF KOACA Ian Joatedmtle

y VTR GUS DOBENET B8 BRACED VGaTe, 0bW O3 rmas & condiies de

¢ QRIGUIT COMUNCACED OF TNl DIbICEA™D, Cs0 0338 matenal comtadige
¢ QUasquer IoMas & CANOGERS OU SAMEM QUE 550 Malenal anlececa asie |
/ contrana S Koga rt
*

__Ancesachs 405 Mimos ¢ SoACOS desie ACOM0 MBS SNlen QUMIUS 30 08
(imprimir. ) ( Saivar. ) ( Vohar ) ( Continuar )

5. Clique em Concordar

Para continuar instalande o software vocd deve concordar com os
termes da licenga de uso de software.

Cliqua am Concordar para continuar gu am Discordar para cancelar a
Instalagao,

( Discordar ) ( Concordar )
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6. Selecione o volume de destino da instalagdo e clique em Continuar.

W Instalar Cartao de Cidadao

Selecionar um Destino

O Introducdo
O Lela-me

Cartao de Cidadao.

o Licenca &

N\

Sefecione um volume de destino para instalar o software

© Selecionar Destino
® Tipo dggnsta Macintosh HD
a ar 55.4CB (38 8CB Livre)
B Eanadis \ { R
. A instalagdo deste software requer 26,7MB de e5paco
'
Vocé optou por instalar este software no volume “Macintosh HD,"

Volar | | Continuar |

7. Clique em Instalar e serd iniciada a instalacao.

@ Instalar Cartao de Cdadao

Instalacdo Simples em “Macintosh HD"

O Introducio

O Lela-me Clique em Instalar para realizar uma instalacio
basica deste pacote de software no volume

O Licenga / “Macintash HD.”

O Selecionar Destino

© Tipo de lmuh}lo
a A
B Al s

Vohar ) |

Instalar
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8. O instalador copiara os ficheiros para o disco.

@ Instalar Cartao de C

Instalando Cartao de Cidadao

O Introducio \

O Lela-me

O Licenga

© Selecionar Destino
 Tipo deinstalacao  Finalizando a Instalacao

© Instalar

Executando o roteiro do Instalador de Cartao de Cidadao

9. Apbs o instalador copiar os ficheiros para o disco clique em Fechar para

terminar a instalacéo.

Durante a instalagdo é criada uma pasta Cartao de Cidadao dentro pasta Aplicacoes.
Esta pasta contém as seguintes aplicagdes:

e Aplicacdo Cartio de Cidaddo
o Aplicacdo da Area de Notificacdo

2.2.2. Desinstalacao

Aceda a pasta Aplicativos
Abra a pasta Utilitdrios

Execute Terminal

L s

Na janela de terminal escreva o seguinte comando, seguido de ENTER:
sudo fust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione ENTER.
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2.3. Linux

2.3.1. Instalacao

Nota: E necessdrio ter permissdes de superutilizador (i.e. root) para instalar a
Aplicagdo Cartdo de Cidaddo

A partir da versao 1.23.1, a instalacao do middleware do Cartao de Cidaddo em Linux
é efetuada através de pacotes de software:

e Formato DEB para Ubuntu e Caixa Mégica;

e Formato RPM para Red Hat, Fedora e OpenSUSE.

A utilizagado de pacotes de instalacdo simplifica de forma significativa o processo de

instalacdo, porque as dependéncias necessérias ao funcionamento do middleware sao

descarregadas e instaladas automaticamente.

2.3.1.1. Instalacao em formato DEB (Ubuntu e Caixa Magica)

1. Descarregue o pacote de instalagdo para uma diretoria no seu computador.

2. Faca duplo-clique no ficheiro. Aparece a janela de instalagao.

Centro de Software Caixa Mégica K3
Ficheiro Editar Ver Ajuda h
«-> . I . O
Todo o Saftware nstalado Histérico

m:{ cartaodecidadao-caixamagica

Middleware do Cartao de Cidadao

S6 deve instalar este ficheiro se confiar na sua origem. Instalar

CONTRATO DE LICENCA ~ Software Cartdo de Cidaddo “
IMPORTANTE

LEIA COM ATENGAO 0 presente contrato de licenca de utilizagdo antes de instalar este programa

Se decidir instalar e utilizar este programa, tera de concordar com os termos e condigbes do

contrato de licenca de uso. Se ndo aceitar os termos do contrato, ndo instale o programa,

Paralelamente, o uso do programa implica a aceitacao dos termos & condigdes deste contrato de
licenca

Este contrato de licenciamento representa um contrato completo entre o utilizador e o Estado

Manual Cartao de Cidadao 1.61.0 16/81 2016-01-25



CARTAO DE CIDADAO
o0 00

3. Carregar em “Instalar”. Aparece uma janela de autenticacao.

Autenticar 9

© Para instalar este pacote, é

iR necessaria a sua autenticagao.
Uma aplicagao esta a tentar executar uma acgao
que requer privilégios. E necessaria
autenticagao para eXecutar esta aCQEO.

@_\:\

Senha: [nn-n-| ]

Cancelar ﬁ

4. Introduza a senha. O processo de instalagdo comeca.

P Detalhes

Centro de Software Calxa Magica =}
Eicheira Editar Wer &juda

= =5 & " D " G

cartaodecidadao-caixamagica
Middleware do Catda de Cdladdn

A instalar_ [ |

COMTRATO DE LICEMCA - Software Cartio de Cldsdio L

LEIA £OM ATENCAD & presente contrato de Boenga de utilizags o antes de instalas este programa
Se decidir instslar e utilizar este programs, terd de concordar com os bermos & condigtes do
contrate de licena de o, Se nde acHtar as termes do contrals, rde instals o programa

Parslelamente, o uso do programas implica a sceitacko dos termas & condigbes deste contrato de
ligienga,

Este cantrato de beenclaments represents um contrats comgleto entre o utilizadar & o Estade

Centro de Software Calxa Magica o
Ficheiro £ditar Ver Ajuda

= » L v D v G

Yedo o Soltware stalado s

cartaodecidadao-caixamagica

Middleware do Cartio de Cidadao

& Instalado Rwirstalar
CONTRATO DE LICENCA - Software Cartdo de Cidadio b o
MPORTANTE

LEA COM ATENGCAD 0 presente contrato de licenga de utiizacao antes de Instalar este programa
Se decidir instalar e utilizes este programa, terd de concordar com o3 termas e condigdes do
contrato de licerga de uso. Se ndo aceitar 05 termos do contrato, ndo instale o programa
Paralelamente, o uso do programa Implica 3 aceitacdo dos termos e condigdes deste contrato de
bcenca.

Este contrato de licenciamento representa um contrato completo entre o wtilizadar ¢ o Estado
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2.3.1.2. Instalacao em formato RPM (Red Hat, Fedora e OpenSUSE)

1. Descarregue o pacote de instala¢do para uma diretoria no seu computador.
2. Faca duplo-clique no ficheiro. Aparece uma janela a perguntar se deseja
instalar o ficheiro.

- 3 .. De you want to install this file?
v

cartaodecidadao-fedora-1.23.1-1.i386.rpm

k

Cancel Install

3. Escolha instalar o ficheiro. O processo de instalagdo processa as
dependéncias. Aparece uma lista de dependéncias a instalar.

Additional confirmation required
To install this file, additional software also has to be modified
Install

The following software also needs to be |nsralled.k1 7.1 MB

PCrSC Lite smart card Framework and applications

&

@t toolkit

)

@t Gl -related bbraries

)

Library for Multiple-image Metwork Graphics support

!

o Generic USB CCID smart card reader driver

4

Do not show this again

Lancel Continue
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4. Aprovar a instalacao das dependéncias. Aparece uma janela de autenticacao:

duthantkcata

Authentication is required to install an untrusted package

i Am application is attempting to parfarm an action that requires privilages.
Authentication as the super user is requred to perform this action

Bassward for roat: l--su.-..l

3

Cancal | Authenticats |

5. Introduza a senha. O processo de instalagdo comeca.

g Downloading packages

2.3.2. Para executar a aplicacao:

O icone da aplicagdo do Cartao de Cidaddo esta disponivel no menu Produtividade
(Office nos sistemas em inglés).

Aphcacoes Locals

§ Acessérios

© Acesso universal

(o Ferramertas de Sistema
A Gritos

Qua, 11 de Jan, 1602

» + 1 Aplicagdo da Area da Notificagho

.| Email e Calenddrio Evolution
[} ubreormice

[} ubreotrice calc
Lbfedhanmu

My Centro de Software Caixa Mbgica

A Aplicagdo da Area de Notificacao inicia-se automaticamente no arranque do

sistema.
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2.3.3. Desinstalacao

2.3.3.1. Desinstalacao em Caixa Magica

1. Abrir a consola de texto através do menu Acessorios | Consola (Accessories
| Console nos sistemas em inglés).

2. Escrever o seguinte comando:
sudo apt-get remove cartaodecidadao-caixamagica

2.3.3.2. Desinstala¢ao em Ubuntu

1. Abrir a consola de texto através do menu Acessorios | Consola (Accessories
| Console nos sistemas em inglés).

2. Escrever o seguinte comando:
sudo apt-get remove cartaodecidadao-ubuntu

Aplicagbes Locais Qua, 11de Jan, 15:56
TR © -

e Acesso Universal » o Analisador de Utilizagdo do Disco
.- Ferramentas de Sistema » -_ Brasero - Gravador de Discos
‘{5 Graficos * @ Calculadora
@) Internet » [ Captura de Ecrd
o E= oo
B outras » & contactos
I Produtividade » Q Desktop Search
w Som & Video » B8 pocky
@ wine » & Documentos
Mg Centro de Software Caixa Magica ¥ Editor de Texto

e [ Ficheiros
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zetes@zetes-cm32-vmt: ~ b -0

Ficheiro Editar Ver Procurar Consola Ajuda
zetes@zetes-cm32-vmt:~$% sudo apt-get remove cartaodecidadao-caixamagica
[sudo] pa ord for zet
A ler as listas de pacotes... Pronto
A construir
A ler a infori de estado...
0s seguintes pacotes foram instalados automaticamente e ja n
linux-headers-3.0.0-13-generic libgt4-opengl girl.2-time
pcsc-tools archdetect-deb libqt4-test python-pyicu linux-headers-3.0.0-13
python-argparse libqt4-core libdebian-installer4 rdate python-xklavier
libgt4-gui btrfs-toc localechooser-data apt-clone libtimezonemapl
libqt4-svg libqt4-d ner dpkg-repack libdebconfclient® libpcsc-perl
Utilize 'apt-get autoremove' para os remover
Ser REMOVIDOS os seguintes pacotes:
cartaodecidadao-caixamagica
0 pacotes actualizados, @ pacotes novos instalados, 1 a remover e © nao actualiz
a c
Apos esta operagdo, sera libertado 8796 kB de espago em disco.
Deseja continuar [Y/n]? y
(A ler a base de dados ... 198106 ficheiros e directorios actualmente instalados
-)
A remover cartaodecidadao-caixamagica -
A processar 'triggers' para desktop-file-utils
ar 'triggers' para gnome-menus
ar 'trigg ' para bamfdaemon ..
Rebuilding susr/sharesapplications/bamf.index. ..
zetes@zetes-cm32-vmt:~%

2.3.3.3. Desinstala¢ao em Red Hat e Fedora

1. Abrir o gestor de software através do menu Aplicacoes | Adicionar/Remover
Software (Applications | Add/Remove Software nos sistemas em inglés).

Aplicagdes

aF
&5 Acessorios ’

6 Acesso Universal ’
r;;‘ Actualizagdo de Software
# Grificos "= Adicionar/Remover Software
'\;J Internet > G Analisador de Utilizagdo do Disco
% Jogos > [ Consola
& Outras > & Definxdes de Sistema
¥ Produtividade > @ Despistar problemas SELinux
3 som & Video > ¥ Estatisticas de Energia
Bl Ferramenta automatica para reportar erros
B8 Monitor de Sistema
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2. Fazer uma busca utilizando um termo apropriado na caixa de pesquisa
(escrever “cartao” ou “cidadao”).

Mdfﬁemwfol‘hnre HL‘IA

System  Eilters Help
@ | | Q Enter a search ward and then click find to get started
‘g Package collections ?
4 Mewest packages
Q Salectad packages
@ Admin tools
& GNOME desktop
KDE desktop
[ other desktops
o XFCE deskiop

- Educatian

B Fonts
.‘n_ Games
B raphics

i@ Internet w

Help Apply

Add/Remove Software Hljl.;i

System  Filters Help

Ej I Fir_\g o S Middleware do Cartéo de Cidadio
@ Package collections ? - o
4 Mewest packages

Q Salected packages

@ Admin tools

& GNOME dasktop

KDE desktop

B other desktops

¥ XFCE deskiop

. Educatian

B Fonts
.‘n_ Games
B Graphics

i) Internet w

Help
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3. Remover o visto do nome do pacote.

|
Add/Remove Software EII_IIH:J
System  Filters Selection Help

_# cartap i 4 Middleware do Cartde de Cidadio

<§' Package collections
& Mewest packages
Q Selected packages
@ Admin tools

€ GNOME desktop

F& «DE desktop
[ other desktops

B XFCE deskiop 3
. Educatian Bibliotecas necessarias para Project: Homepage
M| Fonts manipular o Cartéo de Cidadio Group: Othar
":I Gamas License: Commarcial
M Graphics Installed size: 5.3 ME
w Internet w

Help Llear Apply

4. Carregar no botdo Aplicar (ou Apply). O software é desinstalado.
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2.4. Elementos do Cartao

2.4.1. Certificados

A Certificacdo Digital permite que informagdes transitem pela Internet com maior
segurancga assim como garantir, com certeza, quem foi o autor de uma transacao ou
de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura

por pessoas nao autorizadas.

Estes sao s6 alguns exemplos do que pode fazer com um certificado digital:

e Assinar digitalmente qualquer ficheiro de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a mesma
validade juridica de um documento assinado a mao.

e Autenticacdo de cliente num servidor HTTPS (Apache, IIS).

O Cartao de Cidadao contém dois tipos de certificados que podem ser utilizados pelo

cidadao:

e Autenticacdo
Permite autenticar o cidadao num sitio Web seguro
e Assinatura
Permite assinar documentos e ficheiros, assegurando a sua integridade e

comprovando a identidade do autor

Cada vez que um cartdo é introduzido os certificados sdo automaticamente copiados

para o repositdrio de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositorio central de certificados, estes nao
sdo registados e sdo lidos do cartdo. Por este motivo todas as opgdes relativas a

registo e remocao de certificados estdo ausentes na versdo Linux da Aplicagdo Cartao
de Cidadao.
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2.4.2. Coédigos PIN

Um cédigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é

entregue ao possuidor do cartdo e que permite autentica-lo junto do sistema.

O codigo secreto é pessoal e intransmissivel e devera ser memorizado. Nunca, em

circunstancia alguma, divulgue o c6digo PIN.

Assim que receber o codigo secreto memorize-o e destrua o envelope de informagao
do mesmo. Caso pretenda guarda-lo, ndo o deixe em lugar visivel e/ou facilmente
acessivel. Nao deve igualmente escrever o c6digo secreto no préprio cartdo, nem em

qualquer outro documento que tenha junto do cartao.

Se pretender alterar o cédigo pessoal, ndo utilize conjugacdes de facil apropriagao

(por exemplo, o ano de nascimento ou o dia e més de aniversario)

O Cartao de Cidadao inclui trés Coédigos PIN:

¢ PIN de Autenticagao - Codigo solicitado para autenticagdo num sitio Web ou
aplicacdo que utilize o Cartdo de Cidadado, e para guardar informacdo na
Pasta Pessoal.

e PIN de Assinatura - Codigo solicitado quando desejar assinar digitalmente
um documento ou mensagem.

e PIN de Morada - Codigo necessario para aceder a morada no Cartdo de
Cidadao.
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2.5. Funcionalidades

2.5.1. Aplicacio da Area de Notificacio

A aplicagio da Area de Notificacdo é representada por um icone de um leitor de
cartOes, na area de notificacido do Windows.

Através do icone mostrado na drea de notificacao podera verificar o estado do leitor

e do cartio:
. Cartao de Cidadao inserido
. Leitor vazio
,!ﬁ——l L

; ‘ ’ Nenhum leitor detetado

: ﬂ Cartao desconhecido ou inserido na posicdo incorreta
L4 g

Ao clicar com botdo direito do rato tera acesso ao menu:

2 = H 4 ter 165
Gestdao de Cadigos PIN

Geskdn de Certificados

Geskdn de Codigos PIM
Configuracio Configuracao

Sair

Sair

Windows Macintosh / Linux

Este menu permite-lhe configurar a aplicacao da area de notificagdo, assim como

efetuar a gestao de Certificados no Windows e Cédigos PIN do cartéo.

Nota: A aplicacdo da area de notificagdo é executada automaticamente quando inicia

o sistema operativo.
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2.5.1.1. Configuracao

O ecrd de configuracdo permite-lhe definir a forma como os certificados sdo
registados e removidos quando insere e remove o cartdo, se deve ser mostrada a

fotografia ao inserir o cartdo, e qual o leitor de cartdo a ser usado.

i Configuracdo do Cartdo de Cidaddo

Registar certificados quando o Cartdo for introduzido
[] remover os certificados quando o cartio for removido

Mostrar fotografia quando o cartdo for introduzide

Leitor de cartdo

Gemplus USE Smart Card Reader 0 V|

o [omee ]

Windows

Nota: Por omissdo, em Windows XP a opgdo de “Remover os certificados quando o cartdo for removido” estd desativada.

v| Mostrar fotografia quando o cartdo for intreduzido

Leitor de cartéo

ACS ACR 38U-CCID 00 00 3]

[ ok H Cancelar l

Linux / Macintosh

As opgodes registo e remocdo de certificados aplicam-se apenas aos certificados
pessoais, que serdo registados ou removidos automaticamente do repositério de

certificados do Windows.

A seccao de Leitor de Cartdo permite-lhe selecionar qual o leitor de cartdes que sera
utilizado pela aplicacdo. Caso nenhum leitor esteja disponivel para selegdo,
certifique-se que o leitor se encontra bem inserido na porta USB e que os

controladores estdo corretamente instalados.
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2.5.1.2. Gestao de Certificados (Windows)

Neste ecra podera verificar quais os certificados pessoais registados no Windows:

i\ Gestdo de certificados

Mome Emitido a

Chave de Autenticacdo Paula Andreia da Conceigdo .ﬁ:.\u'ila

Chave de Assinatura Paula Andreia da Conceicdo Avila
Remover ] [ Detalhes Ok

Ao selecionar um certificado tem opgdo de Remover (do repositério de certificados
do Windows) ou Detalhes, que abrird uma janela com informagdes detalhadas sobre

o certificado, tais como a versdo ou a validade.

Nota: A remocdo dos certificados do Repositério de Certificados do Windows
impossibilita a sua utilizagdo por programas que recorram a este (i.e. Internet

Explorer, Microsoft Word).

Caso remova os certificados podera voltar regista-lo, retirando o cartdo e inserindo-o

novamente.
2.5.1.3. Gestao de Codigos PIN

Neste ecrd podera testar e alterar os coddigos PIN do Cartao de Cidaddo, assim

como verificar o nimero de tentativas restantes.

i Gestdo de Codigos PIN

Cadigos PIN Restantes tentativas
PIM da Autenticagdo 3

PIM da Morada 3

Verificar o Codigo PIN] ’ﬁ_\lterar o Codigo PIN] [ Ck

Ao selecionar o tipo de PIN e clicar em Verificar o Codigo PIN podera efetuar
um teste de verificacdo do cédigo PIN.
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Ao clicar em Alterar o Codigo PIN poderd alterar o codigo:

& Cartdo de Cidadao

T

Para alberar o Codigo PIN berd que indicar qual o seu Chdiga PIM actusl.

Anterior Chdigo PIN |
Nowvo Codigo PIN

Canfirme o novo Codigo PIN

2.5.2. Aplicacao Cartao de Cidadao

A Aplicagdo Cartdo de Cidaddo pode ser iniciada através do Menu Iniciar do

Windows ou através do atalho no Ambiente de Trabalho. A barra de ferramentas

tem trés icones:

(49 Recarregar cartao - Instrui a aplicacdo a detetar novamente o cartao

0 Sair da Aplicacao - Encerra a aplicacao

~#p' | Exportar/Imprimir - Imprime os dados para impressora ou PDF

@ Acerca - Informacao acerca da versao da aplicacao

2.5.2.1. Exportar/Imprimir

A funcionalidade de impressao permite ao cidaddo enviar os dados do Cartao de
Cidaddo para uma impressora ou ficheiro PDF.

Antes da producao do documento impresso, o cidadao pode escolher quais os dados
a imprimir e qual o formato para o qual pretende imprimir: Impressora ou PDF.

O cidaddo s6 poderé selecionar o numero de identificacao fiscal, o nimero de

Seguranga Social ou o n° de utente de satide. Nao é possivel a impressao de dois ou
mais destes identificadores em simultaneo.

Para a impressao da morada o cidadao devera inserir o seu cédigo PIN de morada.
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4+ Impnrme — — w

.# Escolha a dreas Que pretende mmpnme.
b2es

ddos M % de Toentificacso do Odadic
| Outros Dados de [centficacio Ol
N° [dertficasio Fiscal
N9 Segurarca Secial
NO Usente de Saide
Mor ada
Soco de Notas

Granar como POF

Ap0s a selegdo dos parametros desejados, os dados, com a seguinte apresentagao, sao
enviados para uma impressora ou é produzido um documento PDF.

Caso o cidadao tenha selecionado o Bloco de Notas, quando o texto ndo couber
totalmente na primeira pagina, é produzida uma segunda péagina com o texto
restante.
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2.5.2.2. Parametros

Para configurar a aplicagdo, clique em Ferramentas [REELrIETTH

Ferramentas | Pardmetros. . Parametros... Ctrl4+P

Podera definir qual o leitor a ser usado, limpar a informacao que é guardada em

memoria cache (Ex: Fotografia) e configurar o endereco do servidor de proxy.

A caixa Configurar o Outlook permite ao utilizador configurar o Microsoft Outlook

para poder ser utilizado com o Cartdao de Cidadao (apenas em Windows).

Geral

Leitor:

| Gemalto GemPC Pinpad USB Smart Card Read 0 - |

Configuracdo do Microsoft Qutlook

[7] configurar o Outlook

Memdria cache

& informacgao & guardada em memdria cache para rapida
disponibilizac3o.

[Limpar a memaria mche]

Rede

Configuracdo de Rede

[] utilizar Servidor Proscy
Itillizar Proxy de Sistema
Endereco Porto |80
Autenticacdo

Utilizar Autenticacdo no Proxy

|tilizador
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O menu Idioma permite-lhe selecionar o idioma da lim Ajitia
interface da Aplicacao Cartao de Cidadao e da Aplicacao 1English
da Area de Notificacéo. v 2Portuguss

Cartdo Ferramentas [dioma  Ajuda
“ o 0

| Identificagio Civil | Outros Dados Morada Certificados Cédigos PIN Bloco de MNotas

Card Tools Language Help

+ o O

| Identity | Additional Data | Address | Certificates | PINs | Personal Folder |

No menu Acerca pode consultar qual a versao da m

aplicacao esta a utilizar. @ Acerca  Crl+A
r B
+ 1 Acerca Cartdo de Cidadao ﬂ
+ = Cartdo de Cidadao 1.61.0
)
2 1

Este produto encontra-se licenciade para o Estado Pertugués
Copyright © Zetes 5A, Todos os direitos reservados

Caso tenha dificuldades na utilizagde do Cartde de Cidadao, por faver
consulte os manuais e secgdo de "Perguntas Frequentes” (FAQ) disponiveis no
site do Cartdo de Cidaddo: http:/‘www.cartaodecidadao.pt

Se apos a consulta do site ainda tiver ddvidas, por favor contacte-nos:

Linha Cartdc de Cidaddo - 211 950 500
E-mail: cartacdecidadac@dgrn.mj.pt
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2.5.2.3. Consulta de dados do Cartao

Ao iniciar a aplicacdo vera o separador Identificacio Civil, que contém os dados

identificativos do detentor do cartao.

W Cartho the Cldkadthn

Grtic Dprarertes o e

PRT

X*Xx

X=Ausénda de dados

“ 0 0
Swntoacie Ol D Dedos | Morade Cooe Vo CASGONTIY | Boc de Tiee
4] CARTAQ DE CIDADAO
gEg CITIZEN CARD
v]
da Conceigo Avila
Pauda Andreia
F L68 PRT 10 08 1981
851111114 ULS 2803 2013

PORTUGAL

O separador Outros Dados contém informagdes como o N° de Identificacdo Fiscal, o

N° de Seguranga Social ou o Ntumero de Utente do Servigo Nacional de Satide, assim

como informacgdes sobre a emissdo do Cartao.

W Cartho te Cldkadthn

AMA

o de Odaddo ¢

Catlo fprareree  [dorw At
“ 9 0
Wernfeaie Ol | OctmTados  moade | Crbhudes | CRSGTTY | Son de e
] CARTAO DE CIDADAO
'.. CITIZEN CARD
300000006 11999999994
00100111 28 013 2008

Repablica Portuguesa  Cartdo de Cidadao

oot se activo

PORTUGAL

898765421
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2.5.2.4. Consulta Morada

O separador Morada permite-lhe consultar a morada do detentor do cartao.

Ao clicar no separador Morada ser-lhe-a solicitado o Cédigo PIN de Morada.

Insira o seu Codigo PIN e clique em “OK”. A morada ficard disponivel para consulta.

W Cartao de Cidadao

i Indyodiuza & oeu oddgn FIH de morady
aEEE

Cldego P wwen

Catlo  fprarertes  Jdorw e
“ 9 0

Wernfeachs Ol | Ot Diedos

Mowsde | Carbleades | CASGRTTY | Seos de e

CARTAO DE CIDADAO
CITIZEN CARD

NACIONAL / NATIONAL

Lisboa

Lisboa

Séo Domingos de Benfica

R Rua
Abranches Ferrdo

10 3
Lisboa

1600 ool LISBOA

PORTUGAL

| Cortemaio se wor ase
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2.5.2.5. Alteracao de Morada

O processo de alteracdo da morada requer uma ligacdo a Internet. Por favor

certifique-se que esta ligado antes de iniciar o processo. Para concluir o processo de

alteracdo de morada, clique no botao Confirmacio de Morada:

[ Confirmacdo de Morada

Insira o nimero de processo e o cddigo secreto que recebeu pelo correio, e clique em

OK. Seréa efetuada uma ligagdo ao servidor e a morada sera alterada no cartao.

A Alteracdo de Morada

F PERTE
i

M2 Processo de Alteracdo de Morada

Cddigo de Confirmacdo de Morada

| |
o | Comm ]

By i Por favar insira o nimero de processo e o cédigo secreto recebido pelo correio,
L]

]

Caso a aplicagdo nado consiga efetuar a alteracdo de morada serd mostrada uma
mensagem de erro, que deverd anotar e posteriormente contactar a Linha Cartdo de
Cidaddo através do ntmero 707 201 122 ou do e-mail cartaodecidadao@dgrn.mj.pt.
(Tenha consigo o codigo de erro e o niimero de processo de Alteragio de Morada)

Exemplo de mensagem de erro:

1 Alteragdo de Morada

S

Ocorreu umn erro durante a Alteragdo de Moradal

0 ndmero de cartdo € desconhecido
Cédige de erro = 1120

Cidaddo através do nimero 707 201 122 ou do e-mail

Processo,

Por favor tente novamente e, caso o erro persista, contacte a Linha Cartdo de

cartacdecidadac@dgrn.mj.pt.Tenha consige o cédigo de erro e o ndmero de

Indicagdo que ocorreu um
erro

Descricao do Erro
(Mensagem simples
+codigo de erro)

Resolucao do problema
(“p.f. verifique X”)

Informacao de contacto
da linha de suporte
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2.5.2.6. Certificados

Neste separador poderd ver quais os certificados incluidos no cartao. Selecione um
certificado e prima Defalhes para aceder a mais informagdes sobre o certificado, tais

como a data de validade, entre outras.

Windows XP apenas: Caso os certificados ndo tenham sido automaticamente
registados podera fazé-lo selecionando um certificado e premindo Registar. Caso

este botao ndo esteja disponivel, o certificado ja foi registado.

Nota: No Windows XP é necessario registar os certificados para que aplicagcdes que

recorrem a Certificate Store os possam utilizar.

. Cartdo de Cidaddo 1 J =

Cortio feramentas [dioms  Apuda

“ O «w 0
Identicacio Ovi | OutrcsDados | Morada | Cersficados | CosouPiv | Bloco de Notas
Certificados | Qdadlio
4 7 (Testd3)Cartio de Cidaddo TIAGO RUT PORTO CORRETA
4 U7 (Teste) EC de Autanticagio do Cantdo de Cidadio 0009 Emissor
L7 TIAGO RUI PORTO CORREIA | (feste) £C de Autenbea;Bo do Cartio de CidadBo 0009
@ 7 (Teste) EC de Assinatura Digital Qualificada do Castio de Cida... g 3
7 TIAGO RUI PORTO CORREIA T e
20140529 15:14:22 2019-05-27 23:00:00
' Tamasho da Chave
2048 bits
Estado do Certificado

" & Nao verificado

sbdar Cerbficado [ cetabes..,

Um certificado, apesar de estar dentro do seu prazo de validade, pode ter sido
revogado ou suspenso pela autoridade que o emitiu. Na informagdo do certificado
surge também o seu estado.
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E possivel a qualquer momento verificar no servidor do emissor a validade do
certificado selecionado. Para tal, deve-se utilizar o botao Validar Certificado no lado

inferior da aplicagao.

Os diferentes estados que o cidadao podera ver sdo os seguintes:

Estado do Certificado

ds Mao verificado

O cidadao ainda
nao verificou o
certificado. Esta
verificacdo sé é
possivel com uma
ligacdo a Internet.

Estado do Certificado
) Certificado valido

Meste momento, o certificado pode ser usado para todos os tipos de operacdes a
que se destina.

Ultima verificacdo: 2015-03-02 18:30:44

O certificado esta
valido e ndo
apresenta
qualquer restricao
ao seu uso.

Estade do Certificado
« Certificado ndo ativo ou suspenso

Meste momento, o certificado esta suspenso ou o seu titular escolheu ndo o ativar
pelo que ndo deve ser usado para efetuar nenhum tipo de operacdo.Para averiguar
as razoes da suspens3o ou para ativar este certificado devera contactar os Servicos
do Cartdo de Cidadao,

Ultima verificacdo: 2015-03-02 18:59:02

O certificado foi
temporariamente
suspenso pela
autoridade de
certificacdo e ndo
podera ser usado.

Estado do Certificado
' Certificado revogado

0 certificado ndo se encontra valido e ndo deve ser usado para efetuar nenhum tipo
de operacdo.

Ultima verificacdio: 2015-03-02 19:01:31

O certificado foi
definitivamente
revogado e jad nao
é vélido para
qualquer tipo de
utilizacdo.
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2.5.2.7. Cédigos PIN

A semelhanca da opcdo de gestdao de Codigos PIN da Aplicacdo da Area de

Notificacdo, poderd verificar qual o estado do cédigo PIN ou proceder a sua

alteracéo.

wles  Frmwlm plhes i

=0 0

Calcigos PRV

devbimilen O | Chdd Daded | Ml | Corsloaies | Cidigom P

LT

S —

R T

it e e g PR

verllcar 3 Cialign FT%| | wr o Cidiegos P

Utilizando os botdes disponiveis ao selecionar um cédigo PIN, poderé efetuar as

seguintes acOes:

e Verificar o Cédigo PIN

Permite-lhe simular uma situacao em que lhe é solicitado o cédigo PIN e

verificar se c6digo esta correto

e Alterar o Cédigo PIN
Permite-lhe alterar o c6digo PIN
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2.5.2.8. Bloco de Notas

Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartao de Cidadao.

Cada caréacter, dependendo se é acentuado ou um simbolo (ex: €), podera ocupar até

4 bytes.

Gaile Fpreeim (does sk
- Q 0O
etk O | CubmDues | Mol | Orblides | ChlgeatRy oo de Moo

EHr
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3. O Cartao de Cidadao com Outras Aplica¢des

3.1. Aplicacoes suportadas

O middleware suporta as duas tltimas versdes existentes no mercado das seguintes
aplicagdes:

3.1.1. Assinatura de documentos

Adobe Acrobat

Adobe Reader

Microsoft Outlook (assinatura de emails)
Microsoft Word

Mozilla Thunderbird (assinatura de emails)

3.1.2. Autenticacao Web

Microsoft Internet Explorer
Mozilla Firefox

Safari

Google Chrome
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3.2. Assinatura de Documentos

3.2.1. Microsoft Word 2007

1. Ap6s redigir e gravar o seu documento, clique no botdo do Office | Preparar

| Adicionar uma assinatura digital

@H"T’U s ant

Preparar 0 documento para distribuicao

D Hovo
Propriedades
(==}
~u = Ver e editar propriedades do documento, tais como Titulo, Autor e
‘j Abrir Palavras-chave.
=, Inspeccionar Documento
—=1M ™ .
| I Guardar /" Procurar informagdes pessoais ou metadados ocultos no
- documenta,
= (=] Encriptar Documento
Ei Guardar Como  » || Aumentar a seguranga do documento adicionando encriptacdo.
@ mprimir R Restringir Permissao
B Conceder acesso a pessoas restringindo a sua capacidade de L4
edicdo, copia e impressdo.
@ Preparar L4 Adicionar uma Assinatura Digital
Assegurar a integridade do documento adicionando uma
assinatura digital invisivel,
@ Enviar 4
Marcar Como Final
Informar os leitores de que o documento é final e o torna-lo so de
EEE; Publicar b leitura,
@ Executar Verificador de Compatibilidade
*, Verificar a existéncia de funcionalidades ndo suportadas por
Fechar versdes anteriores do Word.

2] Opcdes do Word | |X Sair do Word |

2. Certifique-se que o certificado selecionado é o de “Assinatura Digital”, caso
contrario clique em Alterar. Depois de selecionar o certificado, indique o

motivo da assinatura (opcional) e clique em Assinar

Assinar

@ Consultar as informaciies adicionais sobre o que estd a assinar...

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo
serd visivel no conteddo deste documento.,

Objectivo para assinatura deste documento:

Assinar como:  Paula Andreia da Conceicdo Avila

Emitido por: (Teste) EC de Assinatura Digital Qualificada do ...

Assinar l [ Cancelar ]
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3. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira-o e clique em OK

Windows Security [
B Caride de Cidadia ﬂlﬁ T 1
N s B e & el bl sl v AT 2 Microsaft Smart Card Provider
Carlo dhr Cicclde Pleae enter your digital signature PN

& r A ot PRTEALS O 1 T3dGa TN 28 SIEratar Rara CONGIREF D3 R 3
L B i

1 /’ Sirwle w0 mwon dmea mEmbo 10 s o e mch, b
= 1

rirorlum 2 i Cidae PN » piie Carcsie.

| PIM
E ' [ Fma |
Chdge PN ! ] 3

Elick B for moos infarmalicn
= [ o )] come |
Windows XP Windows Vista / 7 / 8

4. O documento serd assinado. Podera confirmé-lo verificando o icone de

assinatura na barra de estado
Portugués (Partugal) 3 =

Confirmacdo da Assinatura

1 A assinatura foi guardada com éxito neste documenta.
Se o documento for alterado, a assinatura ficara invalida.

|:| M&o mostrar novamente esta mensagem.

=]

3.2.2. Microsoft Word 2010 e 2013

1. Apbs redigir e gravar o seu documento, clique em Ficheiro | Informacoes |

Proteger Documento | Adicionar uma assinatura digital
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Base Intens

Esaquems de Pagine Referencias Mailings Rever Vet

ol Guardar
&) Guardar Como
| Abrir

[ Fechar

Recentes
Novo

Inprimir

Guardar e Enviar

] Opgdes
E3 see

Informacoes sobre novo

CAUsers\ress\Desktop\novo docx

Permissoes

>
i Qualquer pessoa pode abre, copia e alterar qualguer parte deste

documento.

Documento ~

i
E )

-

2

Marcar Como Final
Informar os leitores 3¢ que o documento ¢
final ¢ o tomd-lo 50 de leitura

Encriptar com Palives-passe tenha em conta que este conténm
Exigir uma palavia-pasie para abirir este ito @ nome do autor

documento

Restringht Ldicao

Controlar 03 1ipos de alteraides que »s
Pe1soas podem ef ectusar neste documento

Bestringir Permitssdo por Pessoa

Conceder 302550 3 pessoas, mas remover 8 * jores deste fichewo
capacidade de editar, copiar ou imprimir

Adconar uma Assinatura Digital

Assegurae 2 ir de do d o

adidonando uma xssinatura digital invisivel

2. Certifique-se que o certificado selecionado é o de “Assinatura Digital”, caso

contrdrio clique em Alterar. Depois de selecionar o certificado, indique o

motivo da assinatura (opcional) e clique em Assinar

Assinar

@ Consultar as informacies adicionais sobre o que esté a assinar. ..

Esta prestes a adicionar uma assinatura digital a este documento, Esta assinatura nao
serd visivel no conteddo deste documento,

Objectivo para assinatura deste documento:

Emitido por:

Assinar como:  Paula Andreia da Conceicdo Avila

(Teste) EC de Assinatura Digital Qualificada do ...

L Assinar ] [ Cancelar l
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3. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira-o e clique em OK

Windows Seoudity g
B Caride de Cidadia ﬂlﬁ T 1
¥ atiies Bl e Pt e e e G 2 Microsaft Smart Card Provider
= r A :ﬂw: '.I?'ﬂ;lﬁlﬂ Caca FIN 26 ISR R CONGILAY B T 3 Flease enter your digax SIBHEHMEN
H ] - . [ . 3
- § il ik
- | PIM
E ' | e
Chdge PN - ] 3
Sligk bers ler man infarmaiisn
Lo | | o) Come
Windows XP Windows Vista / 7 / 8
4. O documento serd assinado. Podera confirma-lo verificando o icone de
assinatura na barra de estado
Portugués (Partugal) 3 =
Confirmagio da Assinatura ﬁ
4 A assinatura foi guardada com éxito neste documento.,
WY Seodocumento for alterado, a assinatura ficara invalida.
|:| Mao mostrar novamente esta mensagem.
[ oK J
3.2.3. Adobe Acrobat
Para configurar o Adobe Acrobat para assinar digitalmente documentos:
1. Acedaao menu Edit | Preferences e clique em Security no menu lateral.
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Catmgrrimn: Coll Sagruabam
a e [=] wmriy mgrush s whar e danument iz npared
o anon

Full Seeeen
Genesal
Tdentiy

Ertwrmational
[A— Aifwnnced Prebarences. ..

JereaSoriph
Haasuring
Hedtimadka
Page Daglary
Reydireg
Rieveping
Samch
EI" .
Spelng
St
Torhlip

Trast Manasger
Lt B G
Up=sti:

Wb Caohure

2. Clique em Advanced Preferences, abra o separador Windows Integration e
coloque um visto na opgdo Enable import and use of identities from the

Windows Certificate Store

Digital Signatures Advanced Preferences

Enable import and use of identities From the Windows Certificate Store

Trust ALL root Certificates in the Windows Certificate Store for the Following operations:
[ validating Signatures
[ walidating Certified Documents

& If either of these options are selected content from companies that have Certificates installed in
‘Windows may be treated as trusted content. Care should be taken in enabling this Feature.

T

3. Abra um novo documento e clique em Sign e Sign this Document...
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Z - ?fgj Forms -

Sign khis Docurment. ..

Zreate a Blank Signature Field

How To,..5ign

4. No ecra de aviso clique em Continue Signing

Document Is Mot Certified

ij You are about to apply the first Digital Signature to this document.,

If wou received this document from someone else, it could have been altered without the
author's consent, Unless wou receive this file from a trusked sender, vou may not want ko sign
it.

If wou created this dacument, you may wank ta apply a Cerkifying Signature instead of a
reqular Digital Signature, IF unauthorized changes are made ko a Certified document, the
Certifying Signature will be invalidated.

| Continue Sigring.. . | [Cerlzil“';.J Diocument, .. ] [ Cancel

5. Selecione a forma como pretende adicionar a assinatura ao documento:

Sign Document
This document conkains no signature fields that may be signed.

@ wy'ould wou like to:

() Create a new signature Field o sign

{(¥)Create a new invisible signature:

Mext ] [ Cancel

6. Selecione o Certificado de Assinatura do Cartao de Cidadao e clique OK
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Apply Digital Signature - Digital ID Selection

Please select a Digital ID to use to sign this document.,

My Digital IDs

MName Issuer Skorage Mech.
Wi 1 wiind L
windows Certil

< | >

Add Digtal ID | | Refresh

Digital ID Selection Persiskence

(%) Ask me which Digital ID to use next time
() Use this Digital ID until I close the application
() Always use this Digital 1D

OF ] [ Cancel

7. Selecione o motivo para assinar o documento (facultativo) e clique em Sign

and Save As, que lhe permite gravar o documento assinado como um novo

documento

Apply Signature to Document

l To complete the signing process, wou must apply the Digital Signature to the document by saving
the document, In case you need ta later make changes to the original, it is recommended that
wou creake a new signed copy of the document by dlicking Sign and Save As,

Signature Dietails

Signing as Paula Andreia da Conceicdo Avila (Assinatura).

Reason For Signing Document: (select or edit)

| “None > b

[ Show Qpkions == l

Help ] [ Sign and Save As. .. ] [ Sign and Save ] [ Cancel
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8. Selecione a pasta onde guardar o novo documento e clique em OK. Ser-lhe-4

solicitado o seu Cédigo PIN de Assinatura.

B Caride de Cidadia ﬂlﬁ

E:/’j_

R BEHR e e el el e ek (i e
ot s che i e

Far faver nETTALS O I T3dEa TN 28 SIEnatar para CONGrir oJ a3
B i

sdoalon 30 o el misboe 8 S e . sreider el el
rirocliss 3 i Cidige PR » pifss Cancsiar.

TN

Windows XP

9. Insira o Cédigo PIN e clique OK

Windows Security [
Microsaft Smart Card Provider
Pleae enter your digital signature PN
= FIN
| =) i
) i i
| [ o )] come |

Windows Vista e seguintes

3.2.4. Adobe Reader

3.2.4.1. Windows

1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Selecione o seu certificado de assinatura digital e clique em Assinar

Sign Document

Sign As: | Chave de Assinatura v | 2
Certificate Issuer: (Teste) EC de Assinatura Digital Qualificada do Cartdo de Cidad3o 0002 Infa...
Appearance: |l R w |
. Diigitally signed by Paula Andreia da
Conceicie Avila
Pau |a AndrEIa DN: mfII’a.lla Andreia da Conceigdo
d C - Avila, serialNumber=BIB5 111111, G
givenMame=Faula Andreia, sn=da
. a Oncelgao Conceigio Avila, ou=[Teste) Assinatura
- Qualificada do Cidadao, ou=Cidadan
AVI | a Portugués, o=Cartio de Cidaddo, c=PT
Diate: 2002.01.22 18:6745 2
[ Sign ] [ Cancel l

2. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira o PIN, clique em

OK e

Manual Cartdo de Cidadao 1.61.0

o documento seréa assinado.

48/81

2016-01-25



CARTAO DE CIDADAO
e 00

3. Para que as assinaturas possam ser validadas pelo Adobe Reader, clique em

Editar | Preferéncias | Assinaturas.

Categorias:
Assinaturas digitais

Comentarios
Criagdo e aparéncia

Documentos

Exibigdo de pagina . ~

Geral + Controlar opgées de criagdo de assinaturas
ere » Definir a aparéncia de assinaturas dentre de um decumento

Tela cheia

3D e multimidia Verificagdo

Acessibilidade
Adobe Online Services

Atualizador
Confianga de multimidia (existente) Certificados confidveis e de identidade

» Controla como e quando as assinaturas sdo verificadas

Contas de email
Controlador » Criar e gerenciar identidades para assinatura e
» Gerenciar credenciais usadas em documentos confidgveis
G d d d t f

Formuldrios

Gerenciader de Confianca

Identidade De data/hora em documento

Idioma

Internet » Configurar ajustes do servidor de data/hora
JavaScript

Leitura

Medigéo (20)
Medicio (30)

Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranca

Seguranga (avangada)
Unidades

Verificar ortografia

Preferéncias @

OK l ’ Cancelar

4. Carregue no botao Mais disponivel no tépico Verificacio para abrir a caixa

Preferéncias de verificacdo de assinatura.
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5. Na caixa Preferéncias de verificacio de assinatura, no grupo Integracio com

o Windows, coloque um visto na caixa Validando assinaturas.

Preferéncias de verificagdo de assinatura IEI

[/] Verificar assinaturas guando o documento estiver aberto

[ Quande o documento possui assinaturas validas mas ndo confidveis, avisar para revisar e confiar nos signatdrios

Comportamento de venficagdo

Ao verificar
@ Usar o método especificado pelo documento; avise se indisponivel
() Usar o0 método especificado pelo documento. Se indisponivel, use o método padrio

() Sempre usar o método padrio: Seguranca padric da Adobe

[¥] Exigir que a verificagdo de anulagdo do certificado seja feita serpre que possivel ao verificar assinaturas

["1gnorar as informagdes de validagdo do documento

Horario da verificagdo
Verificar assinaturas usando:
@ Hora na qual a assinatura foi criada
(") Hora segura [de data/hora) incorporada na assinatura

") Hora atual

Usar marcas de data/hora vencidas

Informacdes de verificagdo
Adicionar automaticamente informacgdes de verificagdo ac salvar um PDF assinado:
@ Perguntar quando as informacdes de verificagio forem muito grandes
() Sempre

) Nunca

Integracdc com o Windows
ll f :

A selegdo de uma destas opgdes pode resultar no tratamento de material arbitrario come conteddo
confidgvel, Tome cuidado antes de habilitar estes recursos,

oK l l Cancelar
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3.2.4.2. Linux

L s

Locate a PKCS5#11 Module x

Aceda ao menu Document | Security Settings

Clique no sinal + a esquerda de Digital IDs para expandir o menu

Clique em Modules e PKCS#11 Modules

Clique em Attach Module, aceda a pasta /usr/local/lib e selecione o ficheiro

libpteidpkcsll.so

# | || usr | local illﬁ
Places Name v Size Modified 3
Q search _ libpteid.so 2484 KB 00:51
O Recently Used || libpteid.so.1 248.4KB 00:51
@ zetes _ libpteid.s0.1.22.0 248.4KB 00:51 2
i Desktop | libpteiddig.so 1946 KB 00:51
L File System libpteiddig.so.1 1946 K8 0051
— Floppy Drive 3 llbpteiddlqsollz.o 1946 KB 00:51
) Cent0S_5.4_Fi... libpteidhttps.so 520KB 0051
') Documents libptetdhttps.so.1 520KB 00:51
& Music libpteidhttps.s0.1.22.0 520KB  00:51
8 Pictures qbpneidqbopensc.so 2532KB 00:51
& Videos Ifbptefdl!bopensc.so.l 253.2KB 00:51
44 Downloads _ | libpteidlibopensc.s0.1.22.0 253.2KB 00:51
| libpteidpkes11.s0.1 130.3K8 00:51
_ libpteidpkes11.50.1.22.0 130.3KB 00:51
_ | libsablevm.la 867 bytes Yesterday at 17:35
libsablevm.so 1L2MB  Yesterday at 17:35
libsablevm-1.13.50 12MB  Yesterday at 17:35
PKCS#11 modules (*.*) v
Cancel || OK |
Clique em OK

Abra um documento preparado para assinar digitalmente e clique no campo

de assinatura digital.

Selecione o certificado de assinatura e no campo Password escreva o seu PIN
DE AUTENTICACAO

Clique em Assinar

Grave o novo documento
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10. Insira o PIN DE ASSINATURA e o documento serd assinado

S AS: Paula Andress da Concedigho Aanls w | |

Passwond:

Certificabe ksuer: (Teste) EC de Assinabura Digital Cualificada do Cartdo de Cidaddo D002 Ipfo...
ADpEATANCE: Standard Text ~

Vgl et by D Arvesa

Paula Andreia o=
da Conceicao r==>
Awvila T

M—
[ T

Cancel Sign

Para que as assinaturas possam ser validadas pelo Adobe Reader, execute os

seguintes passos:

1. Descarregue e guarde numa pasta os certificados de CA do Cartao de

Cidadao:

http:/ /pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%
20de %20Cidadao %20001.cer

http:/ /pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%
20de %20Cidadao %20002.cer

http:/ /pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%
20de %20Cidadao %20003.cer

2. Depois de descarregar os certificados, abra o Adobe Reader e escolha o menu

Document | Manage Trusted Indentities.

™ Manage Trusted Identities

Display: | Cantacts b
Kame Add Contacts..
Peguest Cantac..
Wew Graug..
Help Closg

Manual Cartao de Cidadao 1.61.0 52/81 2016-01-25


http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20001.cer
http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20001.cer
http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20002.cer
http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20002.cer
http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20003.cer
http://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/Cartao%20de%20Cidadao%20003.cer

CARTAO DE CIDADAO
o0 00

3. Carregue no botao Add Contacts.

Choose Contacts to Import

This dialog will allow you to select contacts to impart into your trusted identities. You can also set the trust
for any certificates associated with the contacts being imported.
Contacts
Name Email [}
Browse ...
Help Cancel

4. Carregue no botao Browse e escolha o certificado que acabou de descarregar.

2 Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust
for any certificates associated with the contacts being imported

Contacts

Name Email Remove |

& Cartao de Cidadao 001

Browse ... |

N

Certificates
This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires
Cantao de Cidadso 001 ECRaizEstado 01/29/2019 06:12:36 PM

Help Cancel ‘ mj
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5. Carregue no botao Import.

6. Selecione Certificates na lista Display. Selecione o certificado que acabou de
importar e carregue no botao Edif Trust.

Manage Trusted Identitles

Display: Certificates =
Name Issuer Add Contacts...
EX veriSign Class 3 SSP Imtermediate CA VeriSign Class 3 Public Primy
5 TC TrustCenter CA 7:PN 12R-CA 1:PN Request Contact...
& TC TrustCenter CA 8:PN 12R-CA 1:PN
£ DigiNotar Qualified CA <info@diginotarnl> DigiNotar Root CA <info@di Edit Trust...
3 SwissSign Platinum CA - G2 SwissSign Platinum CA - G2
5 Entrust Entrust Export...
e
&S Entrust Entrust Delete
ER QuoVadis Root CA 3 QuoVadis Root CA 3
I3 QuoVadis Root Certification Authority QuoVadis Root Certification
& Entrust.net Certification Authority (2048)  Entrust.net Certification Aut
£= Federal Common Policy CA Federal Common Policy CA
% Cartho de Cidadéo 001 ECllalrisudo Show Certificate. .,
el |

7. Preencha a caixa Use this certificate as a trusted root.

Edit Certiflcate Trust

Certificate Details

Subject: Cartdo de Cidadao 001
Issuer: ECRaizEstado

Usage: Sign certificate (CA), Sign CRL
Expiration: 01/29/2019 06:12:36 PM

Trust | Policy Restrictions

A certificate used to sign a dotument must be a trusted root or be
issued by a trusted root in order for signature validation to succesd.
Revocation checking is not performed on or above a trusted root,

& Use this certificate as a trusted root
If signature validation sulkeeds. trust this certificate for:

Certified documents

| Certificate Details... |
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8. Repita o procedimento para o outro certificado.
9. Os certificados ficam instalados. Quando abrir um documento assinado pelo
Cartdo de Cidadao, o Adobe Reader reconhece a assinatura.

3.2.4.3. Mac

1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Selecione o seu certificado de assinatura digital e clique em Assinar

Assinar dotumento
ARLIAAT L3 Faula Andreia da Conceicio dwila H
Emissor do certificade: (Testel EC de Assinatwra Digital Qualificada do Cartdo de Cudadio 0002 | _InformagSes...
Aparkncia Tewto padran E

. Amseado de ks o Fawia
Paula Andreia mesmsre
b rbas=BRe 11111,

da CONCEIGAD rriemtatimms ws @

Concescho Aaa. sl emm) Aamrasrs

- uaifracs da Criiln mreCdadio
A"l.ﬂla [Ee——— e —
Dimcies 20171 11.04 158508 F
] Travar dotwments apos aisirar @

( Cancelar ] [ Assinar

2. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira o PIN, clique em
OK e o documento ser4 assinado.
Para que as assinaturas possam ser validadas pelo Adobe Reader, execute os

seguintes passos:

1. Descarregue e guarde numa pasta os certificados de CA do Cartao de

Cidadao:

http:/ /pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/Cartao%
20de %20Cidadao %20001.cer

http:/ /pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/Cartao%
20de %20Cidadao %20002.cer

http:/ /pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/Cartao%
20de%20Cidadao %20003.cer
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2. Depois de descarregar os certificados, abra o Adobe Reader e escolha o menu

Editar | Protecdo | Gerenciar Entidades Confidveis.

Gerenclar identidades confidvels

Exibir. | Contatos =

Mome | IL Adic. contatos...

Solicitar contata....

Detalhes

Ewpaoriar,.,

Exchwir

( Movo grupo...

l: Ajuda :l l: Fechar :]

3. Carregue no botao Adic. Contactos.

Escolher contatos a serem importados

Esta caixa de didlogo permite seleciomar contatos a serem importados para suas identidades confidveis. Também & possivel definir o grau
de l'.l!lriﬁi.r‘lttdﬁ.'l- certificados associados o4 conlalod gue eitio sendo impartados.

Cantatas
Harne E-rnail Remover
Certificados

Esta lista exibe os certificados associados ao contato selecionado mo mamenta.

A5 G Emiissar Exprira am Dwtalhes

Conhar

‘Cancelar IFrupeOrLar
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4. Carregue no botdo Procurar e escolha o certificado que acabou de

descarregar.

Esta caixa de didloge permite selecionar contatos a serem importados para suas identidades confidveis. Também & possivel definir o grau
de confianca dos certificades associados 08 contalos que estio sendo impartadas.

Contatas

|Hame E-mail [ Remover )
5 Cartio de Cidadia 001 Cromr)
Certificados

Esta lista exibe os certificados associados ao contato selecionado mo mamenta.

ASS N Emiissor Exira em " Detalhes,., |
—

Confiar..., |

Cancelar ) (G

5. Carregue no botao Importar.
6. Selecione Certificados na lista Exibir. Selecione o certificado que acabou de
importar e carregue no botao Editar Confianca.

Gerenciar identidades confliveis
Exibir. | Certificadas 5
|Heme Emissor Expira em { Adic. contatos... 3
e s s R e s e P P e —
[ Entrust Entrust 2019.09.08 14:57:51 2 ( T — )
[ Entrust ERtrust 2013.06.14 22:10:01 Z
[ QuaVadis Root CA 3 QueVadis Root CA 3 2031.11.24 19:06:44 2
[ Quovadis Root Certificati.. QueVadis Root Certificati... 2021.03.17 18:33:33 Z { Edrtar confianga, .
[ Entrust.net Certification Entrust,net Certification A, 202590724 14:15:12 2 ( Ewpartar,..
[ Federal Comman Policy CA Federal Common Palicy CA 2030.12.01 16:45:27 Z
[ Common Policy Cammeon Palicy 202710015 16:08-00 2 C Excluir
= Cemman Pelicy Camnmen Palicy 2010.10.06 18:53:56 Z
[55 AC Raiz Certicimara 5.4, AL Raiz Certicimara 5.4, 2030.04.02 21:42:02 2 =
Wi |
[ES/Cantdo de CidadSo D01 ECRaizEstadn 2019.01.29 18:12:36 7 DVG STvpD
C Maostrar certificadao... j
C Ajuda b d Fechar )
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7. Preencha a caixa Usar este certificado como uma raiz confidvel.

Editar confianga de certificado

Detalhes do certificada

Assunto:  Cartio de Cidadao 001

Ernissar: ECRaizEstado

Usa: Certificada de assimatura (CA), Assinar CRL

Wencimento: 19/01/29 1B:12:36

{ Conflanga  Restricdes de politica -

Um certificado usado para assinar um documento deve ser uma dncora confidvel ou
estar em cadeia para uma incora confidvel para que a validagio da assinatura tenha

Exito, A verificagio de revogagio ndo é realizada em uma dncora confidvel ou acima
dela.

# Usar este certificado come uma raiz confidvel

5S¢ a validagdo da assinatura tiver Exita, confiar neste certificado
para:

¥ Dados ou documentos assinados
| Documentos certificados
Contedda dinimice
JavaSeript incorporade de alo privilégio

Operaches privilegizdas do sisterma (conexio em rede,
impressdo, etc).

[ Deralhes do certficade... )

| Ajuda ) :Clnular Y (14

8. Repita o procedimento para o outro certificado.

9. Os certificados ficam instalados. Quando abrir um documento assinado pelo
Cartao de Cidadao, o Adobe Reader reconhece a assinatura.
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3.3. Assinatura de E-Mails

Nota: Antes de utilizar o Cartdo de Cidadao com o Microsoft Outlook é necesséario

selecionar a caixa Configurar o Outlook najanela Pardmetros da Aplicacdo do
Cartao de Cidadao.

B padmets L 4 DadAs N ﬂ‘

Leitor:

| Gemalto GemPC Pinpad USB Smart Card Read 0 v |

Configuracdo do Microsoft Outlook

Configurar o Outlook

Esta aplicacao cria chaves de registo indicadas no Artigo 276597 da Base de Dados de
Conhecimento da Microsoft.

3.3.1. Microsoft Outlook 2007

Para assinar e-mail digitalmente no Microsoft Outlook 2007 siga os seguintes passos:

1. Aceda ao menu Ferramentas | Centro de Fidedignidade | Seguranca de

Correio Eletronico
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Profsisrenic & Ariact Detngles. |
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Sagenirgs ds Maora

N R Ca Ith Digrian ou Cartficsdoa pie docursental sue e pormfes proves & 1us dentidads sn
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| Putbcar na g e
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2. Clique no botdo Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartdo de Cidaddo

Alterar definigbes de seguranca

Preferéndas de definicies de seguranca
Mome das definicdes de seguranca:

| Cartdo de Cidad3o| ~ |

Formato de criptografia: |5.|’MIME w |

[ Predefiniciio de seguranca para este formato de mensagem criptografica

Certificados e algoritmos

Certificado de assinatura: | | Escolher...

Certificado de encriptaco: | | [ Escolher... ]

[¥]Enviar estes certificados com mensagens assinadas

[ OK l ’ Cancelar ]

3. Naopgao Certificado de assinatura, clique no botdo Escolher..., selecione o

seu certificado de assinatura digital e clique em OK
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Select Certificate

Select the certificate you want to use.

Issued to Issued by Intended Purpose

E5 paula Andreia da Conce... (Teste) EC de Assinatura...  Secure Email
[Elraula Andreia da Conce... (Teste) EC de Autenticac...  Client Authenticati

<

| >

[ 0K H Cancel H View Certificate ]

Clique em OK até chegar novamente a janela principal do Outlook.

4. Numa nova mensagem, no menu Opcoes clique no botao de assinatura =

v Gk
D : |

ar r

Seguimento ™ 4 =

Cpcdes P

5. Quando enviar a mensagem ser-lhe-a solicitado o c6digo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem.

Windows Seuiily g
| -
A Y Ll 1 P e
TR S S S S Microsaft Smart Card Provide
Cav o che D

: e Please enter vour digital signatune PIN
For “wvor ntTeADs o i 03dRa TN 28 SIEnaoun para CONCILEY DU TR 3

= r it
L o B e o

/’ strlor 30 apen deia sisaboe it s i oo e el RO
fnd ]

rtrocliss a iwa Cidlon P s piiss Carosar

= PIM
E | e
Coge 1Y | .

Cligk boe ot mae infaimaticn
(o= | o) ]
Windows XP Windows Vista /7 / 8
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3.3.2. Microsoft Outlook 2010 e 2013

Para assinar e-mail digitalmente no Microsoft Outlook 2010 siga os seguintes passos:

1. Aceda ao menu Ficheiro | Opgoes | Centro de Fidedignidade | Defini¢oes do

Centro de Fidedignidade | Seguranga de Correio Eletronico

Cantre die FRdedipnidade

Faliikants; Fosdigras
Tuplarwnica

Oyl de Privatiiace

de Carmia
Praoei s e iba de Ansd
Trarmierdncis futomatics
Soguraga it MEdaE

Aneipa Pragramitkn

oA eI ETeTid 3

,E'-i ] Encrigtar comigido @ snecat de memusgem & #risr
W [T i o a s raburn RS & RETGE QS § YRR
[+] Erwisr mensgen sminads en jedta tmpley 8o Brwis FETEEg e SN nedan
O] Sndidics vecia SPARE parn ba e i o erdagens SIE 1siinad

Dtk

105 D [Carmlkaas)

4 1D Digias o Cerlificaded 1o o it he peava 4 b Men dade &
trarmac;tse dedraniom.
| mitiunina gaL. | | irmertatapanai.. | | Otterum B0 Digital.. |

v ame Tenin Simals

1 t#riedn o ranwia padeka s begio dmp e

Srighs pm Padtn

] Peiwstie snimts e Pasta Partfpacai
[#] Permiiic srigls en Fpsts Pibika:
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2. Clique no botdo Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartdo de Cidadao

Alterar definigdes de seguranca

Preferéndas de definicies de seguranca

Nome das definicies de seguranca:

| Cartio de Cidadgo|

Formato de criptografia:

[smmve

’ Rotulos de seguranca...

Certificados e algoritmos

Certificado de assinatura:

Certificado de encriptaco:

[JPredefiniciio de seguranca para este formato de mensagem criptografica

| Escolher...

| ’ Escolher... ]

[¥]Enviar estes certificados com mensagens assinadas

OK l [ Cancelar ]

3. Naopgao Certificado de assinatura, clique no botdo Escolher..., selecione o

seu certificado de assinatura digital e clique em OK

Select Certificate

Select the certificate you want to use.

Issued to

E5 Paula Andreia da Conce...
[Elraula Andreia da Conce...

<

Issued by

(Teste) EC de Assinatura... Secure Email
(Teste) EC de Autenticag...  Client Authenticati

Intended Purpose

X

OK ] [ Cancel

] [ View Certificate

Clique em OK até chegar novamente a janela principal do Outlook.
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4. Numa nova mensagem, no menu Opcdes clique no botdo de assinatura L

_|
_a ﬂ_q Encriptar
Permissao 3.4 Assinar

Permissdo

5. Quando enviar a mensagem ser-lhe-a solicitado o c6digo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem

Windows Security ]

| -
e i 5 v Bl oy
¥ Cataien LS g & Pate wih MTvalh S aROrch Gl Ay 2 0 1 Microsofl Srmar Card Provide

otk e e o Plee enter your digital signature P
For Swvor mtyeass o im0 Cadna PN 58 SIEratury pars cONSRAY o3 TR

& P ik
i Rl e e
. sirlin 30 apern el mbsb 4r i o e s, RO
"-; I rtrocias 3 s Codige PN » piis Carcsar.

FIM

| by
T o=y

[ o )] comce |

3.3.3. Mozilla Thunderbird

Para assinar email digitalmente no Mozilla Thunderbird tera de registar o médulo

PKCS#11 e escolher o certificado de assinatura.

3.3.3.1. Instalagao médulo PKCS#11

1. Windows - Aceda ao menu Ferramentas | Opcoes | Avancadas |
Certificados e clique em Disp. de seguranga.

2. Linux - Aceda ao menu Editar | Preferéncias | Privacidade | Security e
prima Disp. de seguranca.

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca.
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I ) Sk
- f‘; =¥ = J =
Geral Mcrkrar Composigha  Segurance Anexos Bvangaday

ElrlllLl:h.!Ii lpltsmglu.ﬂ.ﬂt & BEDAGD 8T ﬁimlmmpn Lt ados

Cuando um servidior pede o mew cefFicado pessoat

Seleciorar uf aulematsarmente @ Perguntar-me de cada vez

wgr Centificados llslmdeﬂnugl-gﬁn. \alpdagio Disp. ge sequrangs |

o | [ Canceise
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4. Clique em Carregar e no campo Nome do modulo escreva Cartio de Cidadio

e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkecs11.dll
b. Linux - /usr/local/lib/libpteidpkcs1l.so
c. Mac - /usr/local/lib/pteidpkes11.dylib

S Carregar dispositivo PKCS#11

Forneca a informacdo para o madulo que wocé quer adicionar,

Mome do madulo: | Cartdo de Cidaddo |

Maorme de arquivo do mddulo: | pteidpkes11.dl | [ Procurar. .. ]

[ Ok ] l Cancelar ]

3.3.3.2. Escolha do certificado de assinatura

1. Acedaao menu Ferramentas | Configurar contas | Seguranca e clique em

Selecionar na secgdo Assinatura digital

Configurar contas

=l testemteste.com
Servidor
Cdpias e pastas
Editar & enderegar
Espaco em disco
Confirmagdes de leitura

uranca
[=lLocal Folders

Espaco em disco
Servidor de envio (SMTP)

[ Mova conka... l

’ Excluir conta. .. ]

X

Para enviar & receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificado de assinatura digital e um certificado de criptografia,

Assinatura digital

Certificado usado para assinar digitalmente as mensagens enviadas:

| I Selecionar. ..

Criptografia

Certificado usado para {des)cripkografar mensagens enviadas a vocé:

| [ Selecionar. ..

Opc&o padrdo de criptoarafia ao enviar mensagens:

Certificados

’Ce_rtificados ] [ Dispositivos de seguranga

oK l ’ Cancelar
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2. Selecione o Certificado de Assinatura e clique OK

Selecionar, certificado

()

Certificado: | CARTAS DO CIDADAC:CITIZEN SIGMATURE CERTIFICATE [1E:D3:69:61:04:E4:42:95]

CARTAO DO CIDADAOCITIZEM AUTHENTICATION CERTIFICATE [FF:80:1F:B3 31A0:Ca]

4 L 4
aula Andreia, seriallumber=B100000000, CN=Paula Andreia da Conceicdo Avila {Assinatura)
MOmera de série: 1E:D369:E1:08:E4:42:95
Walido de 15-01-2007 18:52:32 para 15-01-2012 0:00;00
Emitido por: C=PT,0=Cart3o do Cidaddo, OU=Cidad3os, OU=Assinatura Qualificada do Cidaddo, CN=Cart3o do
Cidaddo - CA Assinatura 0001
Stored in: CARTAD DO CIDADAD

o4 ] [ Zancelar

3. Ser-lhe-a perguntado se deseja configurar um certificado de cifra. Clique em

Cancelar

Thunderbird

| Vocg deve também especificar um certificado para as outras pessoas usarem quando Forem enviar
- - -~ . 3 e - .
mensagens criptografadas para vocé, Deseja configurar um certificado de criptografia agora?

ok [ Cancelar ]

]

4. Ao criar uma nova mensagem clique em Seguranca | Assinar digitalmente

T EdigSo; Cartio de Cidaddn

&rguivn  Edtar  Ejgbir Opcles  Ferramentas  Ajgda
s A AAT P h b
) wd - - - D
Ervear agora Contshos Armxasr  Sepmancs Sabwar
[ | Tests chestebeste.coms - bestedieste.co * o oriptograter w

w Park | (5

Agambo! Cart o de Cidecd8a
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5. Ao clicar em Enviar agora ser-lhe-a solicitado o cédigo PIN de Assinatura.

Insira o PIN e clique OK para completar o envio do e-mail.

B Cartio de Cidado D<

¥ Cuidado: Esté prestes a fazer uma sssinaturs slectrénica qualficada com o sau

Cartdo de Jdadio,
Par Favor introduzs o ssu Codigo PIN de Assinsturs para continuar ou prima o

L il
-i‘ ; botdo Cancelar,
= AtengBa: se apenas desejs subsrticar-se num stio au ssrvidar web, MED
-""n l ntroduza o seu Codigo PIN & prima Cancelar,

Cidign PIM

3.4. Autenticacao em Sitios Web

3.4.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositério de certificados do Windows nao é
necessdria qualquer configuracao prévia.
Caso esteja a utilizar uma versao do sistema operativo 64-bits podera executar

também a versao 64-bits do Internet Explorer.

Quando aceder a um sitio Web que utilize o Cartdo de Cidaddo para efeitos de
autenticagdo, este poderd inicialmente solicitar que confirme qual o certificado a
utilizar. Deveré selecionar o “Certificado de Autenticagdo” que corresponde ao seu
Cartao de Cidadao.

Posteriormente ser-lhe-4 solicitado o Cédigo PIN de Autenticacdo.
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B Cartis de Cidadin x|
Windows Security s3]
+ L LS Microsoft Smart Card Provider
L Please enter your Jutherticabee PIN.
;?'i ke £ e koo PR ch ulericagh,
] BEEE
PN
Di '-."I |
Gl P Clck bere for meove infomation
— ok | cancel |
Windows XP Windows Vista e seguintes

Introduza o Cédigo PIN e clique em OK para se autenticar no sitio Web.

3.4.2. Mozilla Firefox

Para se autenticar em sitios Web utilizando o Mozilla Firefox terd de registar o
modulo PKCS#11.

3.4.2.1. Instalagao médulo PKCS#11

1. Windows - Aceda ao menu Ferramentas | Opgoes | Avancado | Cifra e
clique em Dispositivos de seguranca

2. Linux - Aceda ao menu Editar| Preferéncias| Avancado | Cifra e clique em
Dispositivos de seguranga

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranga
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©) Gestor de dispositivos

Modulos e dispositivos de sequranca Detalhes Walor
(=] NS5 Internal PKCS #11 Module
Servigos genéricos de cifra
Dispositivo de sequranca de sof
(=) Builtin Roots Module
Builtin Object Token
=
CARTAD DO CIDADAD
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slot
Yirtual slat

4. Clique em Carregar e no campo Nome do modulo escreva CC ou
CartaoCidado e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcsll.so
c. Mac - /usr/local/lib/pteidpkcs11.dylib

3 Carregar dispositivo PKCS#11

Introduza a informagdo para o madulo que deseja adicionar.

Mome do madulo; | Cartdo de Cidad3o |

Morme do ficheiro do madula: | preidpkes11.dil | [ Procurar... ]

I Ok ] l Cancelar ]

5. Apbs clicar em OK ser-lhe-4a solicitada confirmagdo, e o botdo OK estara

indisponivel durante uns segundos.

G Tem a certeza de que deseja instalar este madulo de seguranca?
)_,'—) Mome do modulo: Cartdo de Cidaddo

Endereqo: pheidpkes11.dil

| Cancelar |

6. Quando aceder a um sitio que necessite de um certificado de Autenticagdo

ser-lhe-a solicitado o seu Codigo PIN de Autenticagao:
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& Citizen Card

+
.
.-Fﬁ

i

m Introduza o seu codign PIN de autenticago,

Cidigo PIN ||

7. Insira o Cédigo PIN e clique em OK

3.4.3. Safari

A autenticacdo em sitios Web utilizando o Safari tem alguns requisitos quando
efetuada em Mac OS X, sendo necessario adicionar ao Porta-Chaves os URL que

pretende aceder com o seu Cartao de Cidadao.

Para adicionar os enderecos efetue os seguintes passos:

1. Acedaa Aplicacées | Utilitirios | Acesso ao Porta-Chaves
Selecione o Porta-Chaves do Cartao de Cidadao
Segure na tecla CTRL e clique no seu Certificado de Autenticacio

Clique em Nowva preferéncia de identidade

AN A

No campo Localizacido ou endereco de e-mmail escreva o endereco do sitio

Como exemplo, listamos alguns sitios que poderd adicionar:
httpy//www.portaldocidadao.pt/
httpy//www.automovelonline.mj.pt/
httpy//www.portaldaempresa.pt/
httpy//www.seg-social.pt/
httpy//www.portaldasfinancas.gov.pt/

Nota: Certifique-se que coloca a barra “/” no final do endereco.
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3.4.4. Google Chrome

Em Windows e Mac ndo é necessario configurar o Chrome para utilizar o Cartao de
Cidadao. A autenticagdo web funciona de raiz nestes sistemas operativos.
Em Linux é necessario efetuar alguns passos de configuracao, dependendo da

distribuicdo em causa.

3.4.4.1. Instalar m6édulo PKCS#11 em Ubuntu e Caixa Magica

1. Abrir a consola de texto através do menu Acessorios | Consola (Accessories
| Console nos sistemas em inglés).

Aplicacdes Locais Qua, 11de Jan, 15:56
TR © |
e Acesso Universal » @ Analisador de Utilizagao do Disco

(<) Ferramentas de Sistema » _, Brasero - Gravador de Discos

‘E Graficos » i@ Calculadora

o Internet ’ Captura de Ecra

£ Outras » & Contactos i
fl Produtividade » Q pesktop Search

m Som & Video » Docky

¢ Wine » & Documentos

My Centro de Software Caixa Magica ¢ Editor de Texto

e el Ficheiros

2. Escrever os seguintes comandos:

sudo apt-get install libnss3-tools

Garantir que o Chrome esté encerrado.

4. Executar o seguinte comando:
modutil -dbdir sql:.pki/nssdb/ -add "Cartao de Cidadao" -libfile
/ust/local/lib/libpteidpkcs1l.so

5. Quando o sistema pedir uma senha, carregar em ENTER para definir uma
senha vazia.

S
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3.4.4.2. Instalar modulo PKCS#11 em Fedora e Red Hat

1. Abrir a consola de texto através do menu Ferramentas de Sistema |
LXTerminal (System Tools | LXTerminal nos sistemas em inglés).

28 Accessories
4% Graphics

@ Internet

) office

& other

i) sound & video
{03 [ Automatic Bug Reporting Tool
N % Disk Management

L R

| Preferences _
#o Administration > B Gigolo
e

& Run

@ SEI Use the command line
Logout Task Manager

H=m =

2. Escrever os seguintes comandos:

su -¢ "yum install nss-tools"

Garantir que o Chrome esta encerrado.

4. Executar o seguinte comando:
modutil -dbdir sql:.pki/nssdb/ -add "Cartao de Cidadao" -libfile
/ust/local/lib/libpteidpkcs1l.so

5. Quando o sistema pedir uma senha, carregar em ENTER para definir uma
senha vazia.

®»
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3.4.4.3. Instalar médulo PKCS#11 em OpenSUSE

1. Abrir a consola de texto através do menu Acessérios | Terminal do GNOME
(Accessories | GNOME Terminal nos sistemas em inglés).

Applications Places

A Accessories / Advanced Settings

i“l Games > &, Contacts

‘:@ Graphics > Q Desktop Search

\D Internet > x“gu Documents

V Office > Q File Roller

Rj Sound & Video > & Files

v System Tools > Z gedit Text Editor

6 Universal Access > i Gnome Calculator

.g Other @ GNOME Character Map

| GNOME Terminal

2. Escrever os seguintes comandos:

sudo zypper install mozilla-nss-tools curl

Garantir que o Chrome esté encerrado.

4. Executar o seguinte comando:
modutil -dbdir sql:.pki/nssdb/ -add "Cartao de Cidadao" -libfile
/ust/local/lib/libpteidpkcs1l.so

5. Quando o sistema pedir uma senha, carregar em ENTER para definir uma
senha vazia.

S
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4. O Leitor do Cartao de Cidadao

4.1. O que é e para que serve o Leitor do Cartao de Cidadao

Para usar o Cartao de Cidaddo através do computador pessoal é necessério que este

possua um dispositivo de leitura.

O Leitor do Cartao de Cidaddo é um periférico de um computador pessoal, que 1é (e
escreve, sempre que aplicavel), por contacto com o Chip, o seu contetido através de
uma aplicacdo prépria para o efeito. Tecnicamente é um leitor de Smart Cards, nao

sendo exclusivo o seu uso pelo Cartdo de Cidadao.

O Chip do Cartao nao tem bateria (energia propria) pelo que a energia necessaria ao

seu funcionamento é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso nao

exclusivo (pode ler outros cartdes Smart Card) do Cartao de Cidadao do seu titular.

O Leitor é essencial para quem pretenda relacionar-se eletronicamente com entidades puiblicas
e privadas que disponibilizem ou venham a disponibilizar servicos eletronicos através da
Internet, a partir dum computador pessoal. E igualmente essencial para que a aplicagio do

Cartdo de Cidadao possa interagir localmente com o Cartio de Cidaddo.

Para conhecer as caracteristicas técnicas dos Leitores de Cartdes de Cidaddo, consulte
o sitio www.cartaodecidadao.pt e selecione na drea de Manuais Técnicos o
documento Caracteristicas Técnicas dos Leitores Base (Desktop) do Cartdo de
Cidadio.
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4.2. Instalacao do Leitor do Cartao de Cidadao

Antes de adquirir o seu Leitor de Smart Card, certifique-se que ele é compativel com

o Cartao de Cidadao (ler nota final do ponto anterior).

Para instalacdo dos controladores, siga as instrucdes indicadas pela marca do leitor
de Smart Card.

Se adquirir o Leitor ao Balcao do Cartdo de Cidaddo, é garantido que este é

compativel com o Cartdo de Cidadao.

O manual de instalagdo do leitor em sistemas operativos Windows est4 disponivel

no sitio do Cartao de Cidadao, na sec¢do de manuais de utilizacao.

Para utilizadores de Linux:

Caso ndo existam drivers na marca do seu leitor de cartdes, poderé tentar instalar os

seguintes pacotes:

e pcsc-ccid ou libecid

e pcsc-gempc ou libgempc

Podera efetuar a instalagdo através do seu gestor de pacotes.

Para que a Aplicagdo do Cartao de Cidadado detete o leitor de cartdes, o servigo pcscd

(PCSC daemon) tem ser iniciado.

Podera fazé-lo através da aplicacdo de gestdo de servigos da sua distribuicdo de

Linux, ou através de uma janela terminal:

sudo pcscd
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5. Resolucao de Problemas

5.1. Ao tentar adicionar o médulo PKCS#11 no Firefox /
Thunderbird obtenho uma mensagem de erro

e Para que consiga adicionar o médulo PKCS#11 no Firefox tem de ter um
leitor de cartdes instalado no seu computador.
Certifique-se que o leitor esta ligado e instalado e um cartdo inserido antes de
adicionar o médulo PKCS#11.

e Caso esteja a utilizar uma versdo de Mac ou Linux a 64-bit terd de utilizar
uma versao 64-bit do Firefox / Thunderbird.

5.2. Nao é possivel adicionar o0 médulo PKCS#11 ao Adobe
Reader em Linux/Mac 64-bit

Nao existe de momento qualquer versao 64-bit do Adobe Reader, ndo sendo por isso
possivel carregar a biblioteca 64-bit.

5.3. O leitor de cartdes esta instalado mas ndo é detetado pela

aplicacao do Cartao de Cidadao

5.3.1. Windows

1. Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
2. Verifique se os controladores estdo corretamente instalados (consulte a
documentacao do leitor)
3. Verifique se o servigo Smart Card esta iniciado:
a. Aceda ao Painel de Controlo | Ferramentas de Administragdo
b. Clique em Servicos
c. Verifique se o servigo Smart Card esta iniciado (Started). Caso nao
esteja, clique com o botao direito no servico e clique em Start.
d. Desligue o leitor do computador
Encerre a aplicacao do Cartao de Cidadao
f. Volte a inserir o leitor e abra novamente a aplicagao

@
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5.3.2. Linux

1. Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
2. Verifique se os controladores estao corretamente instalados (consulte a
documentacao do leitor)
3. Verifique se o pcsc daemon esté a instalado e a correr:
a. Numa janela terminal execute o seguinte comando:
ps aux
Procure uma referéncia ao processo pcscd
c. Caso ndo esteja listado por favor inicie o servigo através do comando:
sudo /etc/init.d/pcscd start
d. Caso obtenha uma mensagem de erro é possivel que o daemon nao
esteja instalado. Utilize o seu gestor de pacotes para instalar o pcscd
(por vezes ja vem incluido no pacote pcsc-lite)

5.4. E mostrado um aviso de seguranca ao remover a aplicacao

em Windows Vista

Ao iniciar a desinstalacdo da aplicagdo em Windows Vista é mostrado um aviso de
segurangca:

=

' Controlo de Conts de Utilizador =l

)

@ Um programa nao identificado pretende aceder ao computador

Néo execute o programa a menos que conhega a sua origem cu o tenha utilizado
antenormente,

4 ': Editor Ndo Identificade

*® Cancelar
Nao conhego a cnigem nem o propositc deste programa

< Permitir

Confio neste programs. Conhego & sus origem ou utilizei-o anteriormente,

V. Detalhes

O Controle de Conta de Utilizador ajuda 2 impedir as alteragtes ndo autonzadas no
computadeor,

Trata-se de um comportamento by design e esta referenciado no Artigo 929467 da
base de dados de conhecimento da Microsoft.

Para prosseguir com a desinstalagdo, por favor clique em Permitir.
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5.5. Nao é possivel alterar a morada

Para efetuar a alteracdo da morada devera ter consigo a carta com o n°® de processo
de alteragdo de morada e o cédigo de confirmacao.

Devera também certificar-se que tem ligagao a internet, e caso use servidor proxy, que
este esta configurado na Aplicacdo do Cartao de Cidadao.

Caso a operacdo falhe, recebera uma mensagem de erro que indica:
e N°Erro
e Descricdo do Erro
e Possivel resolucao

Deverd efetuar as verificacdes sugeridas na mensagem de erro e tentar novamente.
Caso a operagdo nao seja concluida com sucesso, por favor aponte o n° de erro e
contacte a linha de apoio do Cartao de Cidadao.

5.6. Problemas com controladores do cartio em Windows

Em algumas situagdes podem ocorrer erros a instalar os controladores do Cartao de
Cidadao em Windows (exceto XP), nomeadamente as trés situagdes seguintes:

Uma mensagem de erro semelhante a esta poderd aparecer aquando da introdugdo
do cartdo no leitor:

°|%L Device driver software was not successfully installed * *
Click here for details.

Ou poderd aparecer uma mensagem de erro quando o cidaddo tentar efetuar uma
operagdo criptogrdfica com o seu Cartdo de Cidaddo (assinatura ou autenticacdo):

Inserir Smart Card

Q Ihzira um smart card,

Detalhes

Leitores de smart cards:  Smart card inzerido:

@ Cartdo desconhecido

OMMIKEY Estado do smart card:

Cardhlan 3. 0 cartdo esta a zer partihado por outro
processo. Mo entanto, este cartdo ndo
& o que ezt a ser pedida, ndo
podendo ser whilizado na operagao
achual

0K Cancelar ] [ Detalhes << {
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Os certificados podem ndo ser registados, apesar do cartdo estar dentro do leitor:

.. Gestio de certficados | e
[ orme ' Erniticiy a |
' )
| menonsr | | st | L Jf

Estes casos podem significar que os ficheiros de controlador do Cartao de Cidadao
nao foram instalados corretamente. Este problema fica normalmente resolvido com o
seguinte procedimento:

Retirar o Cartdo de Cidadao do leitor
Reiniciar o computador
Abrir o Explorador do Windows
Navegar até uma destas diretorias, conforme o sistema em causa:
o C:\Programas\ Cartdo de Cidaddo\Minidriver
o C:\Program Files\ Cartio de Cidaddo\ Minidriver
e Localizar o ficheiro PTEIDMDRV.inf
e Carregar no ficheiro com o botdo direito do rato e escolher Instalar.

T et

Luda

Maorne Data modificagio Tipo Ta

=APTEIDMDRV, cat N6-06-2013 13:02 Catalogo de sequr..,
%[ PTEIDMDRY. I 05-06-2013 16:14 Extensdo da aplica...
L pTEIDMDR\UfIIn.F o0 _SndS 47.04 Tk 4 -
Abrir

Instalar

Co

" Irnprirnir
i-Zip 4
[ Edit with Motepad ++

13

Abrir corm...

m

Restaurar wersdes anteriores

Enwiar para »
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5.7. Erros com LIBEAY32.dll ou SSLEAY32.d11

Se surgir uma mensagem de erro semelhante a seguinte:

pteidgui.exe - Ordinal ndo encontrad,

(’ﬁ‘) MNao foi possivel localizar o ordinal 3109 na DLL {dynamic-link library)
S LBEAY3Z.dIL

O problema é que esta instalada uma versao da framework OpenSSL que é
incompativel com o middleware. O cidadao devera descarregar e instalar a versao
adequada ao seu sistema:

https:/ /slproweb.com/download/Win320penSSL,_Light-1 _0_2d.exe

https:/ /slproweb.com/download/Win64OpenSSL,_Light-1 0_2d.exe
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